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Aktualne vychodiska skiumania problematiky hybridnych hrozieb

Anotacia: V prvych dvoch dekadach treticho milénia doSlo k zdsadnym zmendm v globalnom i regionalnom
bezpecnostnom prostredi a k transformacii tradi¢nych bezpecnostnych hrozieb. Tie sa stali v poslednych rokoch
viacrozmernymi, viacvrstvovymi a v zlozitych podmienkach existencie I'udskej spolo¢nosti nadobudli hybridny
charakter. VyuZivaju zranitel'nosti krajin a snaZia sa oslabit’ zdkladné demokratické hodnoty a slobody. Hybridné
hrozby totiz stvisia s vyuzivanim Sirokej Skaly roznych prostriedkov, akymi si dezinformacie, hoaxy,
propaganda, kybernetické utoky, organizovany zlo¢in, ekonomicky, politicky a spoloc¢ensky natlak, terorizmus
a d’al§ie nastroje, priCom vSetky vedu k podkopavaniu demokratickych zakladov a destabilizacii politickych,
ekonomickych a socidlnych prvkov spolocnosti. Aj preto sa autor vo svojom prispevku, s vyuzitim relevantnych
metdd kvalitativneho teoretického vedeckého vyskumu, zaobera problematikou hybridnych hrozieb, no —
vzhladom na aktudlny vyvoj bezpecnostného prostredia a bezpe€nostnej situdcie — aj potrebou prijimania
efektivnych, Gcelnych a ucinnych opatreni zacielenych na ich eliminaciu.
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Uvod

Globalne 1 regiondlne bezpe€nostné prostredie sa v poslednych rokoch vyrazne
zmenilo. Je komplikovanejsie, premenlivejSie, nestabilnejSie a zaroven vo vysokej miere
ovplyvnené nedostatoénym rieSenim pretrvavajicich globalnych problémov Tludstva a
nerovnomernostou vyvoja jednotlivych regionov. Doslo viiom k viacerym zasadnym
zmendm. Ich vysledkom je transformécia uz zndmych konvenénych hrozieb, ktoré ziskali
v dosledku vyvoja novych technoldgii uplne novil dimenziu a zvysila sa aj ich intenzita
adopad na spolocnost. Zairoven sa objavili nové hrozby a vyzvy uzko suvisiace so
zintenzivnenim procesov geopolitickej konfrontacie, rozSirovanim oblasti nestability
a vyskytom novych kriz a konfliktov v regiénoch v blizSom aj vzdialenejSom okoli teritoria
Eurdpskej tnie (dalej len ,,EU* alebo ,,Unia*).

Bezpeénostna situacia EU a jej ¢lenskych $tatov — Slovenska republiku nevynimajuc —
sa tym padom v poslednych rokoch a zvlast’ po minuloro¢nom napadnuti Ukrajiny vojskami
Ruskej federacie dramaticky zmenila. Rastice problémy so zabezpefenim mieru a stability vo
vychodnom a juznom susedstve Unie jasne naznacujii, z¢ EU ako celok na nadnarodnej
urovni a Clenské Staty individualne na narodnej urovni musia adekvatne reagovat, musia
prisposobit’ a znasobit’ svoje vojenské 1 civilné sposobilosti a kapacity, aby mohli zaistit’
bezpecnost’ a ochranu svojich obCanov. Zamerat sa pritom musia aj na stale vacSiu
prepojenost’ medzi vonkajSou a vnutornou bezpecnostou. MnoZstvo problémov v oblasti
zaistovania vnutornej bezpecnosti totiZz — okrem premenlivého charakteru hrozieb — v
stCasnosti sposobuje najmé vysSie zmienena nestabilita a konflikty a krizy v krajinach a
regionoch, ktoré bezprostredne susedia s EU.

Bezpetnostné hrozby sa stali viacrozmernymi, viacvrstvovymi a v zlozitych
podmienkach existencie sucasnej 'udskej spolo¢nosti nadobudli hybridny charakter. Stvisia
s vyuzivanim réznych prostriedkov, akymi su dezinformdcie, propaganda, kybernetické ttoky,
organizovany zlo€in, politicky, ekonomicky a spolocensky natlak, terorizmus atd’. VSetky
vedi k podkopdvaniu demokratickych zakladov, hodnot a slobdd a k destabilizacii
politickych, ekonomickych a socidlnych prvkov nasej spoloCnosti. Aj preto aktualne
bezpecnostné prostredie charakterizuje vysokd miera dynamiky vyvoja a nizka miera
predvidatelnosti, ktoré¢ vyplyvaji z rasticeho poctu aktérov a faktorov ovplyvitujicich
bezpecnost’ a z miery ich vzdjomnej previazanosti. Mnoh¢ tieto prvky st v bezpecnostnom



prostredi nové a si¢asné bezpecnostné systémy zatial’ nemaju dostatoéné schopnosti efektivne
im celit’.

Pozorované negativne javy a procesy prebiehajuce v bezpecnostnom prostredi a nové
trendy v oblasti hybridnych foriem a metdd destabilizacie bezpecnostnej situdcie vyvolavaja
potrebu seridznej analyzy orientovanej smerom k prijimaniu nevyhnutnych opatreni a
k budovaniu potrebnych sposobilosti a kapacit na boj proti hybridnym hrozbam. Aj preto sa
autor v predlozenej vedeckej S$tadii, s vyuzitim relevantnych metod kvalitativneho
teoretické¢ho vedeckého vyskumu, zaobera problematikou hybridnych hrozieb, predovsetkym
teoreticko-metodologickymi vychodiskami ich skimania, no — vzhl'adom na aktualny vyvoj
bezpecnostného prostredia a bezpecnostnej situacie — aj potrebou prijimania efektivnych,
ucinnych aucelnych opatreni zacielenych na ich eliminiciu so zameranim na Slovensku
republiku (d’alej len ,,SR*).

Aktualne vychodiska skimania problematiky hybridnych hrozieb v kontexte vyvoja
bezpecnostného prostredia

Konvenény vojensky konflikt — ako to potvrdzuje aj viac ako rok prebiehajuci konflikt
na Ukrajine — ma v slc¢asnosti podstatne vysSie politické, financ¢né, l'udské, materialne
a moralne naklady, a preto sa oraz viac Statnych a nestatnych aktérov pri realizacii ich aktivit
spolieha na vyuzivanie nevojenskych prostriedkov tak, aby nemuseli formélne vyhlésit’ vojnu.
Paralelnym pouzitim hybridnych foriem v podobe roznych natlakovych a podvratnych
¢innosti, konvenénych a nekonvencnych metdd (napr. nepriatel'ska propaganda, Sirenie
dezinformacii, hoaxov, podpora extrémizmu, radikalizmu, vyuzivanie narodnostnych alebo
nabozenskych komunit nespokojnych s ich postavenim v spolo¢nosti, podpora kriminalnych
aktivit, Gtoky na kriticku infrastruktiru atd’.) mézu destabilizovat’ spolo¢nost’ v cielovych
Stdtoch — spravidla v demokratickych Stitoch — a oslabit’ ich tak, aby boli lahSie
ovplyvnitel'né alebo v krajnom pripade aj menej odolné voci pouzitiu konvencénej vojenskej
sily.!

Objektmi takychto hybridnych aktivit vS§ak nemusia byt iba individudlne Staty (napr.
Slovenské republika a d’alsie ¢lenské Staty EU). Hybridné hrozby presahuju ich hranice a
moézu byt sibezne vedené proti viacerym Stitom, pripadne medzinarodnym zoskupeniam
(napr. proti celej EU). V medzinirodnom meradle mbzu byt zamerané hlavne na nart$anie
sudrznosti medzinarodnych zoskupeni, ktorych ¢lenom je Slovenska republika, najmd uz
spomenutej EU, ale aj Severoatlantickej aliancie (d’alej len ,,NATO“ alebo ,Aliancia®),
a taktiez na oslabovanie vzdjomnej solidarity medzi ich Cclenskymi Statmi. Boj proti
hybridnym hrozbam si preto vyzaduje intenzivnu medzinarodnu spolupracu a koordinaciu na
nadnarodnej irovni.?

V nadnarodnom (eurépskom) i narodnom (slovenskom) kontexte ma stale CastejSie
Statom — bez ohl'adu na formu hybridnych hrozieb — vyrazny vplyv na instituciondlny rozvoj
politickych a operacnych prvkov a spolupracu s partnermi, najmd s NATO a dalSimi
partnerskymi organizdciami a krajinami v boji proti hybridnym hrozbam. Z politického
hPadiska je dolezita signalizacia, ako EU ajej &lenské $taty vnimaju a hodnotia hybridné
hrozby a ich mnohostranny potencidl. Z operacného hl'adiska podc¢iarkuje zamer a schopnost’
chranit’ a rychlo reagovat’ na novy rozmer a rozsah asymetrickych bezpe¢nostnych hrozieb. Aj
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preto EU vo svojej globalnej stratégii oznacila hybridné hrozby ako jednu z najvaznejsich
bezpe&nostnych vyziev Unie.

SR je parcidlnou sucastou sucasného komplexného a dynamicky sa vyvijajuceho
bezpe&nostného prostredia, ¢eli rovnakym typom hrozieb ako iné ¢lenské §taty EU a NATO,
apreto tento typ hrozieb nemdze ignorovat. Napriklad teroristické utoky, ako uvadzaju
Trifunovi¢ a kol.,* moze dnes zasiahnut’ kohokol'vek, kdekol'vek a kedykol'vek. Podobne ako
hrozby §irené cestou internetu a socialnych sieti.> Hybridné pdsobenie proti zdujmom SR sa
tak za poslednych niekol'’ko rokov zintenzivnilo a presunulo z periférie do hlavného prudu na
takmer vsetky trovne spolocnosti, preto je nevyhnutné efektivne aUi¢inne zmiernovat
rozvratné posobenie hybridnych aktérov.

Ti pod prahom zvycajnej reakcie priamo vplyvaju na verejni mienku, zhorSuju
existujuce pnutia a vyvolavaji nové napitie v spolo¢nosti, znizuju doveru verejnosti v Statne
inStitacie, erodujii spolocensky konsenzus o spravnosti demokratického usporiadania
a euroatlantického ukotvenia SR, podporuju radikalizmus a extrémizmus a zaroven propaguju
toxicku formu nacionalizmu, ktord ma tendenciu vyclenovat’ a znevyhodnovat’ urcité skupiny
obcanov, legitimizovat' autokratické formy vladdnutia a marginalizovat’ klI'i¢ovu ddlezitost’
Tudskych prav a principov pravneho $tatu.® Zuvedenych dévodov je v sucasnosti aj
vzhl'adom na aktudlny vyvoj bezpe€nostnej situdcie a bezpecnostného prostredia absolttne
nevyhnutné skiimat’ problematiku hybridnych hrozieb a prostrednictvom vedeckého vyskumu
prispiet’ k ich elimindcii a zmierfiovaniu nasledkov realizovanych hybridnych aktivit.

Teoreticko-metodologické vychodiska skiimania hybridnych hrozieb

Z teoreticko-metodologického hladiska, napriek v poslednych rokoch rasticemu
zaujmu a rozvijajucej sa akademickej i odbornej diskusii o hybridnych hrozbéch, zatial’ stale
neexistuje ziadna spolo¢nd jednotna, unifikovana a vSeobecne akceptovand definicia tejto
kategorie hrozieb. Z toho dévodu je mozné stretnut sa s ich viacerymi definiciami. Z pohl'adu
medzindrodnych organizacii NATO definuje hybridné hrozby ako ,, kombindciu vojenskych
a nevojenskych, ako aj skrytych a otvorenych prostriedkov vratane dezinformdcii,
kybernetickych utokov, ekonomického tlaku, nasadzovania nepravidelnych ozbrojenych skupin
a pouzitia beznych sil. “ Hybridné metddy sa pouzivajii na rozmazanie hranic medzi vojnou
amierom a snazia sa zasiat' pochybnosti do mysli cielovej populacie. Ich cielom je
destabilizovat’ a podkopat’ spoloénosti.’

Eurdpska tnia pouziva SirSiu definiciu, podla ktorej: ,, Hybridné hrozby kombinuju
konvencné a nekonvencné, vojenské a nevojenské aktivity, ktoré mozu byt koordinovanym
sposobom vyuzivané Statnymi alebo nestatnymi aktérmi na dosiahnutie konkrétnych
politickych cielov. Hybridné kampane su multidimenziondlne, kombinuju donucovacie a
podvratné opatrenia vyuzivajuce konvencné aj nekonvencné ndastroje a taktiky. St navrhnuté
tak, aby bolo tazké ich odhalit alebo priradit. Tieto hrozby sa zameriavaju na kritické
zranitelné miesta a snazia sa vytvorit zmdtok, ktory by branil rychlemu a efektivnemu
rozhodovaniu. “ Hybridné hrozby pritom moézu siahat’ od kybernetickych utokov na kritické
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informacné systémy, cez narusenie kritickych sluzieb, ako st dodavky energie alebo financné
sluzby, az po podkopéavanie ddvery verejnosti vo vladne institiicie alebo prehlbovanie
socialnych rozdielov.®

Eurdpske centrum vynimocnosti pre boj proti hybridnym hrozbam charakterizuje
hybridné hrozby ako ,, koordinovanu a synchronizovanu akciu, ktord sa zamerne zameriava
na systémovu zranitelnost’ demokratickych statov a institucii prostrednictvom Sirokej Skaly
prostriedkov, napriklad cinnosti, ktoré vyuzivaju prahy detekcie a pripisovania, ako aj rozne
rozhrania (vojna — mier, vnutornda — vonkajsia bezpecnost, miestne — Statne a narodné —
medzinarodné), ako aj cinnosti zamerané na ovplyviiovanie roznych foriem rozhodovania na
miestnej (regiondlnej), Statnej alebo instituciondalnej urovni a navrhnuté tak, aby podporovali
a/alebo napliali strategické ciele agenta a zdrovern podkopdavali a/alebo poskodzovali ciel™®
Experti z Haagskeho centra strategickych stadii charakterizuju hybridné hrozby velmi
jednoducho ako ,,spektrum neziaducich aktivit od nasilnych po nendsilné realizovanych vo
vojenskej aj civilnej oblasti“.*°

Podl'a Narodného bezpecnostného analytického centra hybridné hrozby predstavuja
., subor natlakovych a podvratnych cinnosti, konvencnych a nekonvencnych, vojenskych a
nevojenskych metod, ktoré mozZu Stdatne aj neStatne subjekty koordinovanym sposobom
vyuzivat' na dosiahnutie konkrétnych cielov bez formalneho vyhldasenia vojny“. Hybridné
hrozby su charakteristické simultdnnym pouzitim viacerych néstrojov koordinovanym
spdsobom s cielom vyuzit' zranitel'nosti (slabé miesta) protivnika a néasledne oslabit’ jeho
rozhodovacie procesy pri zachovani urcitého stupnia hodnoverného popretia. Strategickym
cielom tychto hrozieb je oslabenie dovery verejnosti v demokratické institicie, prehibenie
nezdravej polarizacie na narodnej a medzinarodnej urovni, spochybnenie zdkladnych hodnot
demokratickych spolocnosti, ako aj zisk geopolitického vplyvu a moci prostrednictvom
poskodzovania ostatnych a ovplyviiovania demokratickych rozhodovacich procesov.!

Dalsi rozmer definovania hybridnych hrozieb mozno najst v sprave o globalnych
hrozbach, v ktorej je uvedené, Ze ,, hybridné hrozby su kombinaciou roznych typov hrozieb
a utokov, ktoré zahrnuju kombindciu digitalnych a fyzickych prvkov, pricom sa snaZia vyuzit
slabiny a zranitelnosti v oboch tychto sférach s cielom dosiahnut neoprdavneny pristup,
sposobit’ Skody alebo ziskavat citlivé informadcie “. Digitalna ¢ast’ hybridnych hrozieb zahtiia
kybernetické Utoky a techniky, ako su napriklad phishing, ransomware, malvér, socidlne
inZinierstvo a iné. Tieto Utoky su vykonavané prostrednictvom pocitacovych sieti a systémov
s cielom naruSit, zneuzit' alebo ziskat" kontrolu nad digitdlnymi prostriedkami a tdajmi.
Fyzicka ¢ast’ hybridnych hrozieb sa zameriava na vyuzitie fyzickych prvkov alebo akcii na
realizdciu réznych typov utokov s cielom narusit, poskodit’ alebo znefunkénit’ fyzicku
infrastrukturu protivnika. Hybridné hrozby tak vyuZzivaji kombinaciu digitdlnych a fyzickych
technik s cielom maximalizovat’ svoj dosah a U¢innost’. Ich cielom moéZe byt spdsobenie
S$kod, ziskavanie citlivych informécii, vyvolavanie zmitku a/alebo vytvaranie nepriatel'ského
vplyvu v digitdlnom a fyzickom prostredi.!?

Spomedzi autorov, ktori sa vo svojich pracach bliZSie zaoberaju hybridnymi hrozbami,
Glenn definuje hybridné hrozby ako ,, nepriatela, ktory sucasne a adaptabilne pouziva rozne
kombinacie politickych, ekonomickych, socialnych a informacnych prostriedkov a zaroven
konvencné, nepravidelné, katastrofické, teroristické a rozvratné kriminalne metody vedenia
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boja“*® Podla Hoffmana , hybridné hrozby zahinaji celi Skdlu konvencnych i
nekonvencnych sposobov boja a neregularnej taktiky, ako aj kriminalne a teroristické ciny,
ktoré zah¥iajii neobmedzené ndasilie, natlak, spolocenské nepokoje a rozvrat***

Pre lepSie pochopenie skumanej problematiky a vytvorenie si komplexného obrazu
o tom, ¢o to vlastne su hybridné hrozby, ¢o zahfiiaji, ¢o je ich obsahom, cielom, v ¢om
spo¢iva ich nebezpecenstvo a pod., je potrebné — v ramci teoreticko-metodologickych
vychodisk skiimania problematiky hybridnych hrozieb — spomenut’ aj d’alSie tzko suvisiace
pojmy, ako su hybridné ovplyviiovanie, hybridna aktivita (akcia) a predovSetkym hybridna
vojna.

Hybridné ovplyviiovanie predstavuje ¢in, ktorého vysledky dosahuje podnecovatel
prostrednictvom mnozstva vzdjomne sa dopliujucich metéd a prostrednictvom vyuzitia
zranitel'nosti cielovej komunity. Hybridné ovplyviiovanie je pritom realizované s vyuzitim
a prostrednictvom ekonomickych, politickych alebo vojenskych nastrojov. M6ze byt taktiez
vykonavané s pouzitim technologii a socidlnych sieti, pricom dané metdody moézu byt pouzité
sucasne alebo postupne. Hybridné ovplyviovanie je tazké rozpoznat.®

Hybridna aktivita (akcia) je ¢innost’ vyznacujica sa nejednoznacnost’ou, ktord vznika
kombinaciou vyuzivania konvencnych a nekonvencnych prostriedkov — dezinformacii,
zasahovania do politickej diskusie ¢i volieb, naruSenim funkénosti ¢i Gtokmi na kriticka
infrastrukturu, realizdciou kybernetickych operacii, réznych foriem kriminalnych aktivit
a asymetrického vyuzivania vojenskych prostriedkov a vedenia vojny.*®

Pouzivanim konvenénych a nekonvencnych prostriedkov sa hybridni aktéri snazia
zahalit’ svoju ¢innost’ do nejasnosti a nejednoznacnosti, ¢o komplikuje pripisovanie a odozvu.
K hybridnym aktivitam patri aj vyuzivanie rdéznych sprostredkovatelov alebo zastupnych
aktérov, ¢o jednak podporuje dosiahnutie stanovenych cielov a jednak st'azuje moznosti ako
zabranit’ hybridnej akcii alebo reagovat’ na fiu. Hybridné akcie mdézu zahfiiat’ napriklad aj
zneuzivanie pravnych pravidiel a procesov, podporu polovojenskych a extrémistickych skupin
alebo strategicku korupciu.

Aktualne prebiehajuca tranzicia v medzinarodnych mocenskych Struktirach poskytuje
vel'mi Grodné prostredie pre hybridné akcie. Narastajuci konflikt hodnét medzi liberalnymi
demokratickymi Statmi a autoritarskymi reZimami nardsa medzinarodné normy a inStitiicie
arobi z otvorenych demokratickych spolocnosti ciele komplexnych hybridnych akcii.
Hybridni aktéri prostrednictvom hybridnych aktivit zvySuju polarizaciu a napitie
v spoloénostiach a snazia sa narusit’ jednotnost’ tak v ramci jednotlivych &lenskych krajin EU
alebo NATO, ako aj medzi ¢lenskymi Statmi uvedenych organizacii navzajom, ¢im sa stavaji
zranitel'nejSimi vo¢i vonkaj$im zasahom. Vznik novych socidlnych médii, sieti a platforiem v
uzkej suvislosti s dynamickym vyvojom v oblasti modernych informac¢nych a komunikaénych
technologii, systémov a prostriedkov a zvySujica sa vzdjomna previazanost' poskytuji
hybridnym aktérom silné nastroje a moZnosti, ako prostrednictvom nich Sirit” hybridné hrozby.

V kontexte uvedeného Hybrid CoE charakterizuje hybridné hrozby ako:

- koordinované a synchronizované akcie, ktor¢ su zdmerne zacielené na systémovu
zranite'nost demokratickych Statov a ich inStitlicii prostrednictvom Sirokej Skaly
prostriedkov;

- Cinnosti, ktoré vyuzivaji prahy detekcie a pripisovania, ako aj rozne rozhrania (vojna
— mier, vnutornd — vonkajsia bezpe¢nost’, miestna — Statna, narodna — medzinarodna);
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- (innosti zamerané na ovplyvilovanie roznych foriem rozhodovania na miestnej
(regiondlnej), Statnej alebo inStitucionalnej Urovni a ktoré st navrhnuté tak, aby
podporovali a/alebo naplnali strategické ciele aktéra a zaroveii podkopavali a/alebo
poskodzovali ciel’.’

So skiimanou problematikou hybridnych hrozieb, ako uz bolo naznacené vyssie, vel'mi
uzko suvisi pojem hybridné vojna. Ide o pojem, pod ktorym mozno chapat’ ,, Siroké spektrum
nepriatelskych aktivit, v ktorych uloha vojenského komponentu je skor mala, pretoze politicky,
informacny, ekonomicky a psychologicky vplyv sa stava hlavnym prostriedkom vedenia boja.
Takéto metody pomahaju dosiahnut vyznamné vysledky: teritoridlne, politické a ekonomické
straty nepriatela, chaos a rozvrat systému vykonu Statnej moci a oslabenie moralky
spolocnosti “.*® Hybridni vojnu mozno tiez chapat ako , subor letdlnych a neletilnych
prostriedkov, ktoré Statny alebo nestatny aktér vyuziva k presadeniu svojich zaujmov proti voli
in¢ho aktéra. Hybridna vojna pritom kombinuje hned niekolko sposobov vedenia boja:
klasické vojenské operdcie, operdcie v kybernetickom priestore alebo kybernetické utoky,
Spiondz, Sirenie nepravdivych informdcii s cielom posobit na verejnu mienku nepriatela
a pod.“*®

Dalsia z definicii hovori, Ze ,, hybridnd vojna je ozbrojeny konflikt vedeny kombindciou
nevojenskych a vojenskych prostriedkov s cielom ich synergickym efektom prinutit’ protivnika
k vykonaniu takych krokov, ktoré by sam o sebe nevykonal. Aspon jednou stranou konfliktu je
Stat. Hlavnu ulohu pri dosiahnuti cielov vojny hraju nevojenské prostriedky v podobe
informacnych a psychologickych operdacii, propagandy, ekonomickych sankcii, embarg,
krimindlnych aktivit, teroristickych aktivit a inych subverzivnych aktivit podobného
charakteru, ktoré su vedené proti celej spolocnosti, najmd proti jej politickym Strukturam,
organom Stdatnej sprdvy a samospravy, ekonomike Statu, mordlke obyvatelstva a ozbrojenym
zlozkam “. %

Celkovo sa da konStatovat, ze ,,v pripade hybridnej vojny ide o spésob vedenia
moderného ozbrojeného konfliktu. Konfliktu, ktory nezacina vystrelom a uz vobec nie
vyhlasenim vojny. Konfliktu, o ktorom napadnuta spolocnost spociatku ani nevie, dokonca ani
netusi alebo si nepripusta, Ze bola napadnutd a nachadza sa vo vojne. lde o dynamicku
kombinaciu vojenskych a nevojenskych (politickych, diplomatickych, ekonomickych,
technickych/technologickych, humanitarnych, diverznych, teroristickych, kriminalnych atd’)
aktivit realizovanych Statnymi i neStatnymi aktérmi, pravidelnymi i nepravidelnymi
formaciami, pri vyuziti dezinformacii, propagandy, sankcii a dalSich nastrojov a metod a
realizacii informacnych, kybernetickych a psychologickych operdcii“.?*

Ako vidiet, vysSie uvedené definicie hybridnych hrozieb, hybridnych aktivit/akeii,
hybridného ovplyviiovania a hybridnej vojny su rozne. Niektoré sa zhoduji viac, niektoré
menej, zadlezi to hlavne od ich autorov, ich uhla pohladu, profesiondlneho ¢i vedného
zamerania, prisluSnosti a pod. Aspon zatial' vSak takato variabilita vobec nie je na Skodu.
Definicie by totiz nemali zvdzovat’ ani sucasnych ani buducich vyskumnikov, naopak, mali by
zostat’ flexibilné, aby mohli reagovat’ na premenlivi povahu, roznorodost’ a mnohostrannost’
hybridnych hrozieb.

1 Hybrid CoE, 2023. Hybrid threats as a concept. In: The European Centre of Excellence for Countering Hybrid
Threats.
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Dolezité je, aby sa prostrednictvom predkladanych definicii podarilo vystihnat’, resp.
aby z nich vyplyvalo, Ze ide o subor roznych natlakovych a podvratnych ¢innosti zahtiiajicich
vyuzivanie konven¢nych aj nekonvencnych metod (napriklad diplomatickych, vojenskych,
ekonomickych, technologickych, krimindlnych atd’.), ktoré mdézu rézne Statne aj neStatne
subjekty koordinovanym spdsobom vyuzivat’ na to, aby dosiahli konkrétne ciele bez toho, aby
formalne vyhlésili vojnu. Snahou je zneuzivat’ zranitel'nost’ protivnika a vytvarat’ neprehl'adné
situacie s cielom narusit’ rozhodovacie procesy.?

Vseobecne mozno na zaver tejto podkapitoly uviest, ze medzi autormi jednotlivych
definicii hybridnych hrozieb, ktoré mézeme najst’ v odbornej literature, panuje zhoda v tom,
ze tieto hrozby zahfnaji kombinované pouzitie vojenskych aj nevojenskych prostriedkov
a konvencnych aj nekonvenénych metdd pouzivanych Stdtnymi a neStdtnymi aktérmi za
ucelom rozvratu a podkopania zakladov spolo¢nosti protivnika, naruSenia prebiehajticich
politickych, ekonomickych, spoloc¢enskych, rozhodovacich a dal§ich procesov, zvySenia
napdtia a polarizacie spoloc¢nosti, vyvolania nespokojnosti urcitych skupin obyvatel'stva,
zvySenia nedovery v S§tat, demokraticky ustavny poriadok, legitimitu a ddveryhodnost
inStitucii, v schopnost’ rieSit’ existujice 1 vznikajice problémy apod. Hlavnym cielom
hybridnych hrozieb je vyuzitie zranite'nosti napadnutej spoloc¢nosti na celkové oslabenie a
znizenie jej odolnosti.

Aktualny stav a opatrenia v oblasti boja proti hybridnym hrozbam

Kedze boj proti hybridnym hrozbam tzko stvisi so zaistovanim narodnej bezpecnosti
a obrany, zachovanim prava a udrziavanim verejného poriadku, hlavni zodpovednost’ nesu
Clenskeé Staty, pretoZze jednotlivé slabiny st vacSinou Specifické pre jednotlivé krajiny. Stvisi
to aj stym, Ze hybridné stratégie su zalozené na vysokej adaptabilite a iniciatori utokov
prispdsobuju vyber pouzitych prostriedkov slabym miestam konkrétneho cielového Statu. Aj
preto hlavni zodpovednost’ za identifikéciu tychto slabych miest, ktoré by utonik mohol
vyuzit, a prijimanie adekvatnych opatreni nesie predovsetkym konkrétny $tat.?

Definovanie inStituciondlneho rdmca pre reakciu SR na hybridné hrozby vychadza
z nevyhnutnej potreby kooperacie zainteresovanych subjektov zaloZenej na realizicii opatreni
v ramci vlastnej posobnosti a smerujucej k pruznej vymene informacii a koordinacii postupov.
Nastavenie musi dat’ moZnost' reagovat’ na hybridné hrozby rychlo, Uc¢inne, odborne a
flexibilne s vyuzitim nasledujtcich zédkladnych indikatorov hybridnych hrozieb:

- externy alebo interny politicky natlak na najvyssich Statnych predstavitel'ov a Statne
nstitucie;

- ekonomicky alebo energeticky natlak ako rozsirenie politického natlaku;

- rozsiahle sabotaZe proti kritickej infraStruktare, ale aj proti akejkol'vek inej
infrastrukture, ktord ma zasadny vyznam pre §tat a spolo¢nost’;

- kybernetické utoky s potencialom sposobit’ Skody velkého rozsahu;

- informaéné a propagandistické operacie s cielom podkopat’ doveru v Statne inStitucie,
vyvolat' spoloCenské nepokoje a vazne destabilizovat’ politicki a bezpecnostnu
situaciu;

- ovplyviovanie etnickych, nabozenskych a kultirnych mensin a ich manipulédcia na
politické ucely;

— hrozba pouzitia vojenskej sily.?*

22 ZANDEE, D. a kol., 2021. Hybrid threats: searching for a definition. In: Netherlands Institute of International
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Vyssie uvedené indikatory samé o sebe st znamymi a dlhodobymi hrozbami, ale ich
individudlny vyskyt eSte nemozno povazovat' za hybridni hrozbu. Podstatnou crtou
hybridného spdsobu boja je sucinnost’ a prepojenie viacerych roznych prvkov hybridnej
hrozby a ich paralelné nasadenie a vyuzivanie tak, aby vytvorili kvalitativne vysSiu a
zlozitejSiu viacdimenzionadlnu hrozbu. Hybridnou hrozbou sa tak rozumie az kombinované
pouzitie niekol’kych — najmenej troch z vyssie uvedenych indikatorov — v $irSej kampani so
zjavnou snahou aktéra utoku zasahovat’ do situacie v SR, pricom samotny aktér nie je znamy
alebo popiera svoju ti¢ast’ na organizovani a realizicii utoku alebo kampane.?®

V zakone ¢. 575/2001 Z. z. o organizacii Cinnosti vlady a organizacii ustrednej Statnej
spravy v zneni neskorSich predpisov nie je ziadnemu Statnemu organu SR priamo vymedzena
zodpovednost’ za boj proti hybridnym hrozbam. Z toho dévodu v sucasnosti v SR ziadnemu
zo Statnych organov nie je zverend do vecnej pdsobnosti problematika hybridnych hrozieb.
Ziaden z rezortov nedisponuje dostatoénymi ludskymi, finanénymi, materialnymi,
technickymi a informa¢nymi zdrojmi pre komplexné pokrytie tejto problematiky. Hybridné
hrozby navySe maju prierezovy, medziinStituciondlny charakter a spadaji do kompetencie
viacerych Statnych organov. V rdmci snah o eliminaciu hybridnych hrozieb je preto
nevyhnutne potrebné, aby vsetky Statne organy dosledne uplatiovali pravomoci v ramei tych
kompetencii, ktoré im boli zverené. Z vyssie uvedeného je pochopitel'né, ze by nebolo ucelné
— a s najvicsou pravdepodobnost'ou ani mozné — zverit’ zodpovednost’ za boj proti hybridnym
hrozbam a za plnenie vsetkych stym suvisiacich tloh do vyluénej pdsobnosti jediného
rezortu.?

Principy budovania a fungovania SR ako samostatného, nezavislého a zvrchovaného
Statu su deklarované stratégiami a upravené pravnymi predpismi a d’alSimi dokumentmi
prijatymi s cielom zaistenia bezpecnosti a obrany a ochrany demokratickych principov
fungovania S§tatu a na eliminaciu moznych ohrozeni $tatu a jeho obcanov.

Cel¢ spektrum reakcii na mozné zmeny bezpecnostného prostredia a nové
bezpecnostné hrozby a vyzvy vychddza z Ustavného poriadku a BezpeCnostnej stratégie
Slovenskej republiky. Tieto dokumenty sti zakladom pre tvorbu Statnej politiky a definovanie
uloh krizového manazmentu, spravodajskych sluzieb, obrany, vonkajSej a vnutornej
bezpecnosti, ochrany kybernetického priestoru, kritickej infrastruktiury, zabezpecenia
energetickych zdrojov, ochrany Zivotného prostredia, dopravnej infraStruktary, finanéného
sektora, zdravotnictva, socidlneho zabezpecenia, vzdeldvania, pre potlacanie prejavov
extrémizmu a medialnej podpory aZ po strategickt komunikéciu.

Sucasné nastavenie prijatych legislativnych opatreni by malo byt’ zarukou adekvétnej
reakcie Statu aj na moZzné hybridné hrozby a zaroven vytvarat’ predpoklady na zvySovanie
odolnosti Statu vo€i ich prejavom. Sucastou zvySovania odolnosti SR pred hybridnymi
hrozbami by malo byt zvySenie urovne bezpecnostného povedomia verejnosti a
predstavitel'ov verejnej moci o rizikdch spojenych s prejavmi hybridnych hrozieb. Tam, kde je
to ucelné, by Statne orgdny mali zapajat’ do edukativnych podujati aj akademicku obec,
sukromny sektor a subjekty ob¢ianskej spolo¢nosti.?’

Hoci boj proti hybridnym hrozbdm primarne suvisi so zaistovanim narodnej
bezpecnosti a obrany a so zachovanim prava a verejného poriadku a hlavnu zodpovednost’ zan
nesu Clenské §taty, pretoze jednotlivé slabiny st vacsinou Specifické pre jednotlivé krajiny, SR
a mnoho dalsich &lenskych §tatov Unie sa stretdva aj so spoloénymi hrozbami, ktorych
cielom su cezhrani¢né siete alebo infrastruktury. Takymto hrozbam je mozné efektivnejSie a
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ucinnejsie ¢elit’ pomocou spolocnej koordinovanej reakcie na nadndrodnej urovni — na arovni
EU — prostrednictvom tnijnych politik a nastrojov, vyuzitim eurdpskej solidarity, vzajomne;
pomoci a plného potencialu Lisabonskej zmluvy. Politiky a nastroje EU totiz mbzu zohravat’ —
avo vyznamnej miere uz aj zohrdvaju — zdsadnu ulohu pri zvySovani informovanosti
o hybridnych hrozbach. Tym sa zvySuje odolnost’ &lenskych §tatov EU a zlepsuje ich
schopnost’ reagovat’ na spolo¢né hrozby.?

Cielom spolo¢nej koordinovanej reakcie na trovni EU je zavedenie komplexného
pristupu, ktory umozni Unii v koordinacii s jednotlivymi ¢lenskymi §tatmi bojovat
s konkrétnymi hrozbami hybridnej povahy tym, ze sa medzi prisluSnymi nastrojmi vytvoria
synergiec a zlepsi sa spolupraca medzi vSetkymi prislusSnymi aktérmi. Vychodiskom
su existujice stratégie a sektorové politiky, ktoré prispievaji k dosiahnutiu vyssieho stupna
bezpecnosti. Medzi nastroje, ktoré mézu pomoct’ v boji proti hybridnym hrozbam, patri najma
Eurdpsky program v oblasti bezpeénosti?®, Globalna stratégia Eurdpskej tnie v oblasti
zahrani¢nej a bezpe¢nostnej politiky®®, Akény plan v oblasti eurdpskej obrany!, Stratégia
kybernetickej bezpe¢nosti EU%, Stratégia energetickej bezpecnosti®® a d’alsie stratégie.

Ked’Ze proti hybridnym hrozbam bojuje aj NATO, SR v ramci usilia o efektivnu
aucinnu elimindciu a zmieriiovanie dopadov hybridnych hrozieb vyuziva nielen eurdpsku
troven spoluprace s Glenskymi $tatmi EU, ale aj transatlanticki uroveii spoluprace
s ostatnymi Clenskymi Statmi Aliancie. Okrem toho vyuziva aj spoluprdcu v ramci
Eurdpskeho centra vynimoénosti pre boj proti hybridnym hrozbam® so sidlom v Helsinkach
vo Finsku, Kooperativneho centra kybernetickej obrany NATO*® so sidlom v Talline
v Estonsku a Centra vynimocnosti NATO pre strategicki komunikaciu®’ so sidlom v Rige
v LotySsku. Na doplnenie mozno uviest, ze spolupraca sa zameriava hlavne na také prvky,
ako je zlepSovanie informovanosti, posiliiovanie odolnosti, prevencia, reakcia na krizu
a obnova.

Zaver

Na zaver mozno konStatovat, Ze hybridné hrozby so svojimi Specifickymi
vlastnostami, komplexnostou, mnohostrannostou a rdznorodostou ich prejavov budu
v nasledujucich rokoch aj nadalej patrit medzi najzavaZnejSie vyzvy pre bezpecnostné
systémy vSetkych sucasnych spolocnosti, demokratickych obzvlast. Naliehavost’ rieSenia
problematiky hybridnych hrozieb ovplyviiujtcich tak nadnarodné (eurdpske, transatlanticke),
ako aj narodné (slovenské) bezpecnostné prostredie si preto vyzaduje okrem nastavenia
moznosti adekvatnej reakcie na eliminéciu ich prejavov aj t¢innl prevenciu.

V pripade Slovenskej republiky, ako to vyplyva z Koncepcie pre boj proti hybridnym
hrozbam a Akéného planu koordinacie boja proti hybridnym hrozbam, je ambiciou zvySovat
efektivnost’ a uc¢innost’ prijimanych opatreni v ramci boja proti hybridnym hrozbam, napriklad
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prostrednictvom zvysSenia povedomia spoloc¢nosti o vyskyte a prejavoch hybridnych hrozieb
alebo vytvorenia zakladov pre organiza¢no-inStituciondlne nastavenie identifikacie aktivit
a informacnych tokov k rozhodovacim orgdnom ako reakcie na analyzu incidentov, ktoré
mozu viest’ k hybridnym hrozbam.

Strategickym cielom SR je posilnenie odolnosti Statu a spoloc¢nosti vo¢i hybridnym
hrozbam, posilnenie medzirezortnej spoluprace a koordindcie s cielom vcasnej detekcie,
analyzy, atribticie a reakcie na hybridné aktivity vykonavané voc¢i SR, zvySovanie povedomia
spoloc¢nosti o rizikach hybridného pdsobenia a potrebe zvySovania celospolocenskej odolnosti
voci nim, vybudovanie systému strategickej komunikécie na vladnej a rezortnej urovni, ako aj
posilnenie aktivneho posobenia SR pri rozvoji spoluprace na eurdpskej a transatlantickej
trovni vramci EU a NATO v oblasti boja proti hybridnym hrozbam a posiliiovania
medzinarodnej spoluprace.

Klacovym predpokladom efektivnej a ucinnej reakcie SR na hybridné posobenie je
celospolocensky pristup k bezpecnosti a precizne nastavenie procesov zapojenia a vzajomne;j
koordinacie inStitacii $tatnej spravy, verejného i suikromného sektora, akademickej sféry
prostrednictvom vysokoskolskych a vyskumnych institacii, a taktiez obc¢ianskej spolo¢nosti.
Celospolocensky pristup predpoklada sofistikovani manipuldciu s otvorenymi zdrojmi
a transparentnu, vysoko koordinovanu a efektivnu strategicki komunikaciu Statu a z toho
vyplyvajicu vysoku mieru verejnej diskusie a zapojenia verejnosti do elimindcie hybridnych
hrozieb vSeobecne.

SR sa prostrednictvom prijimanych opatreni zaroven snazi reagovat’ na bezpecnostné
rizikd spojené so zahrani¢nymi investiciami do kritickej infraStruktiry, médii alebo
akademického sektora, na ovplyviiovanie volebnych procesov, korupciu, ¢i podsobenie
nelojalnych polovojenskych skupin, so zvySenym dorazom na podvratné vplyvové aktivity
Statnych aj nestatnych aktérov, ktori vyuzivaji propagandu, dezinformacie, hoaxy, $irenie
nendvistnych alebo extrémistickych obsahov, a to aj verejne ¢innymi osobami ¢i dokonca
predstavitelmi verejnej moci. Ich cielom je erdzia spolocenského konsenzu o spravnosti
euroatlantického ukotvenia SR, dovery v demokratické zriadenie a vo verejné inStitucie,
spochybiiovanie Statnej identity, zdielanej interpreticie histérie, viery v spravnost’
a dodrZiavanie zédkonov, ¢i pocit ob¢ianskej spolupatri¢nosti.

Vldda SR vramci usilia o elimindciu hybridnych hrozieb azmierfiovanie ich
dosledkov vychéadza z predpokladu, Ze ispeSnd reakcia Statu na hybridné aktivity Statnych
a/alebo nestatnych aktérov musi stat’ na:

- koordinovanom zapojeni relevantnych ustrednych organov S§tatnej spravy, subjektov
Statnej spravy, ekonomického a akademického sektora a obc¢ianskej spoloc¢nosti,

- vzniku a Ccinnosti pracovisk pre boj s hybridnymi hrozbami na relevantnych
ustrednych organoch S$tatnej spravy spolupracujucich s Narodnym bezpecnostnym
analytickym centrom® ako narodnym kooperaénym centrom pre hybridné hrozby,

- systémovej a koordinovanej implementéacii konceptu strategickej komunikacie Statu
zriadenim a posobenim tUtvaru strategickej komunikécie na Urade vlady SR a taktiez
relevantnych Ustrednych orgénoch Statnej spravy,

- kontinudlnom navySovani sposobilosti Ustrednych organov §tatnej spravy a inkluzii
Sirokej verejnosti.

38 Narodné bezpe¢nostné analytické centrum (NBAC) vzniklo 1. janudra 2013 na zaklade projektu, ktory
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jeho hlavné ulohy patri priprava komplexnych analytickych hodnoteni bezpecnostnych incidentov na zaklade
hlaseni prijatych od Statnych organov SR, monitorovanie bezpecnostnej situacie v SR z odkrytych zdrojov a
poskytovanie analytickych produktov o bezpecnostnych hrozbach v SR ur€enym prijemcom. Blizsie pozri: SIS,
2023. Narodné bezpecnostné analytické centrum (NBAC). In: Slovenska informacna sluzba.



Uspesny pristup k zmierfiovaniu dopadov hybridného ovplyviiovania a hybridnych
aktivit musi odrazat’ potreby sucasného komplexného a rychlo sa meniaceho bezpecnostného
prostredia, ktoré si vyzaduje celospolocensky pristup k bezpecnosti a obrane Statu. Preto je
potrebné aj nad’alej prijimat’ opatrenia zamerané na budovanie odolnosti obyvatel'stva
napriklad v podobe zavadzania modernych vzdeldvacich programov do vzdelavacieho
systému a rieSeni, ktoré¢ zodpovedaji si¢asnym decentralizovanym moznostiam vzdelavania a
technickym sposobilostiam verejnosti. Sucastou budovania odolnosti by mala byt tiez
ochrana obcianskej spolo¢nosti a stransparentiiovanie relevantnych casti verejného priestoru.

V uplnom zavere Studie je mozné v kontexte vysSie v texte uvedenych informaécii
zdoraznit, ze pristupy v boji proti hybridnym hrozbam si vyzaduju komplexnost’, flexibilitu,
efektivnost, ucinnost’ a ucelnost’ vsetkych Cinnosti vykonavanych na strategickej trovni,
ktoré st adekvatne podporené konkrétnymi opatreniami prijimanymi a realizovanymi na
operacnej a taktickej tirovni. Zodpovedajuci strategicky pristup — bertic do uvahy uz viackrat
zmienené ¢lenstvo SR v EU a NATO — by mal preto jednoznaéne zahffiat’ integrovany model
reakcie na hybridné hrozby, ktory je kompatibilny so strategickymi dokumentmi Unie a
Aliancie v boji proti hybridnym hrozbam.
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Summary

In the first two decades of the third millennium, there were fundamental changes in the
global and regional security environment and the transformation of traditional security threats
simultaneously. In recent years, they have become multi-dimensional, multi-layered and, in
the complex conditions of our society’s existence, they have acquired a hybrid character. They
exploit the vulnerabilities of countries and try to weaken basic democratic values and
freedoms. Indeed, hybrid threats are related to the use of a wide range of different means,
such as propaganda, disinformation, hoaxes, cyber-attacks, organized crime, economic,
political, and social pressure, terrorism etc. All of them lead to the undermining of democratic
foundations and the destabilization of the political, economic, and social elements of society.
Therefore, the author, using relevant methods of qualitative theoretical scientific research,
deals in this scientific study with the issue of hybrid threats and — considering the current
development of the security environment and the security situation — also the need to take
efficient and effective measures aimed at their elimination.
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